VOORBEELDFORMULIER RISICO-INSCHATTING (08-05-2024)

Risiconiveau

terugmelding
prioriteitsstatus

monitoring

e e Geassocieerd Risico Bestaande Huidig Risico- Verdergaande Actie door wie en
Identificatie Gevaar X . na
(consequentie) beheersmaatregel niveau beheersmaatregelen’ wanneer?
maatregelen
Regelen verkeer
Verlies van controle Tonen conflicterend Autonome bewaker C1 Controle autonome bewakeren - | C1 Wegbeheerder bij
verkeersregelinstallatie groen test bij afname. afname
Niet respecteren Autonome bewaker Al Controle autonome bewakeren - | Al Wegbeheerder bij
garantietijd test bij afname. afname
Knipperen, doven of Sloten, B2 Sleutelbeheer, verhoging Al Wegbeheerder, ICT
alles rood van wachtwoorden, beveiliging ICT, uitbreiding tests beheerder van
installaties duurtest programma'’s, handhaving wegbeheerder,
programma'’s, graafwerk, controle op programmeur,
aanmeldplicht bebording en belijning wegbeheerder
graafwerk, bebording
en belijning op orde
Incorrecte aanvragen | Beveiliging ICT, Al Beveiliging ICT, controle in UDAP, Al Wegbeheerder, UDAP, TT
prioriteit Controle in UDAP (2) controle apps die
prioriteitsaanvragen mogen
versturen
Onftregeling door Beveiliging ICT Bl Beveiliging ICT, wireless Bl Wegbeheerder
(D)DOS of jamming communicatie vervangen door
vaste lijnen?
Overig incorrect functioneren Incorrecte Tests regelapplicatie A2 Tests terugmelding, betere Al Wegbeheerder

! Een verdergaande beheersmaatregelen kan natuurlijk al ingezet zijn. Deze maatregel zou kunnen worden verbeterd of bijvoorbeeld breder worden ingezet.
2 Maatregel niet van toepassing op bijvoorbeeld Wifi-P en KAR




Aanrijtijden Monitoring B2 Monitoring Al Wegbeheerder
hulpdiensten niet prioriteitsaanvragen
gehaald als gevolg en afhandeling
van iVRI
Dataveiligheid Verlies van data Beveiliging ICT Al Geen
Identiteitsfraude Beveiliging ICT Al Geen
Financieel verlies Beveiliging ICT Al Geen
Springplank naar Beveiliging ICT Beveiliging ICT B1
kantoor- of
datanetwerk
Imago en geloofwaardigheid overheid Beeldvorming falen Positieve publiciteit D1
overheid
Datalekken of Beveiliging ICT m Controle en monitoring, audits B1

vermeende schending

AVG

Lokale politieke
consequenties

Positieve publiciteit




Matrix Risico-Inschatting

Wie2/Wate Zwaarte/Omvang van de schade
Frequentie
A B C D E
Waarschijnlijkheid I -
dat een incident Insignificant Laag Significant Groof Catastrofaal
(glevtoo.r)dT e Geen gevaar voor de e Lichte vermindering van | ¢ Onmiddellijke e Grote vermindering van ¢ Veiligheid niet
plaatsvin veiligheid. veiligheid. vermindering van veiligheid. gegarandeerd. Alle

e Lichte impact op de veiligheid. o Blijvend letsel, handicap of vangnetten hebben
omgeving. e Verwondingen frauma. gefaald.

e Lichte impact op e Beperkte impact op de e Impact op de omgeving. e Doden en gewonden.
wegbeheerder omgeving. e Grote impact op e Zeer grote impact op de
vanwege schade. e Beperkte impact op wegbeheerder vanwege omgeving.

e Lichte impact op wegbeheerder vanwege schade. o Wegbeheerder kan
wegbeheerder schade. o Grote impact op schades niet meer zelf
vanwege aanpassing e Beperkte impact op wegbeheerder vanwege dragen.
procedures en beleid. wegbeheerder vanwege aanpassing procedures en ¢ Wegbeheerder wordt

aanpassing procedures beleid. onder toezicht gesteld.
en beleid.
Mensen Geen verwondingen Lichte verwondingen Zware, maar niet blijvende Blijvend letsel, handicap of Verwondingen die
verwondingen frauma resulteren in slachtoffers
Omgeving Geen effect Beperkt effect Lokaal effect Groot effect Zeer groot effect
Bezit Verwaarloosbare schade Kleine schade die Grote schade die niet Grote schade die niet binnen | > € 50.000
(< €2.000) eenvoudig te reparerenis | eenvoudig te repareren is. bestaande contracten
(< €10.000) (< € 20.000) gerepareerd kan worden.
(< € 50.000)
Reputatie Geen of kleine impact Lokaal grote impact Regionaal grote impact Nationaal grote impact Internationale impact
5 | > 1/week MIDDEL HOOG HOOG | SUBSTANTEEL |
4 | >1/maand MIDDEL MIDDEL HOOG HOOG
3 | >1/3maanden MIDDEL MIDDEL HOOG
2 | >1/jaar MIDDEL MIDDEL
1 < 1/jaar MIDDEL




