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Doel

De aspecten ‘Privacy’ en ‘Security’ rondom verkeersregelinstallaties zijn nog niet goed
geadresseerd. Eris nog een brug fe slaan fussen de wereld van ICT en de wereld van
wegbeheerders. Dit document heeft tot doel een aantal risico’s in beeld te brengen vanuit het
oogpunt van de wegbeheerder en vanuit de fabrikant van verkeersregelinstallaties om
hiermee te komen tot een goed afgewogen inspanning die moet resulteren in een
acceptabele dataveiligheid. Dit document is bedoeld voor professionals die betrokken zijn bij
het realiseren en beheren van verkeersregelinstallaties en hoopt een bijdrage te leveren aan
standaardisatie op dit gebied.

Dit document is uitdrukkelijk geen vervanging voor officiéle richtlijinen en eisen omtrent ICT
(data)beveiliging, beveiliging van industriéle processen, efc.

Definities

Privacy (Wikipedia NL)

Privacy, persoonlijke levenssfeer, privésfeer of eigenruimte schermt personen of groepen af
van bespieding en beinvloeding. Privacy betekent dat iemand dingen kan doen zonder dat
de buitenwereld daar weet van heeft, inbreuk op maakt, of invioed op heeft. De afscherming
van beinvloeding wordt ook omschreven als het recht om met rust gelaten te worden. Het is

een universeel mensenrecht, een fundamentele vrijheid en een grondrecht.

Data security (Wikipedia NL)

Databeveiliging is de bescherming van (computer)gegevens (data) tegen risico's zoals
gegevensverlies of het in onbevoegde handen terechtkomen van de data en het, daaruit
voortvloeiende, onbevoegde gebruik of misbruik ervan.

Risico

Een risico is de kans dat iets gebeurt maal de impact die zo'n gebeurtenis heeft. Door in een
analyse altijd de kans en de impact af fe wegen, komt men in een risicoanalyse tot een
inschatting van de ernst van een mogelijke gebeurtenis.
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Kaders

BIO (Baseline Informatiebeveiliging Overheid)

Wegbeheerders moeten voldoen aan de BIO en eisen daarom van fabrikanten dat zij hieraan
voldoen. De BIO is geschreven voor (kantoor)automatisering. Deze teksten zijn logischerwijs niet
geschreven met een verkeersregelinstallatie in gedachten. Er moet een breed gedragen
vertaling komen die werkbaar is voor verkeersregelinstallaties. VLOG-data, CAM-berichten en
SRM-berichten bevatten an sich geen persoonsgebonden informatie, maar kunnen wel
gebruikt worden om andere gegevens (zoals camerabeelden en getuigenverklaringen) te
verriken. Deze secundaire inzetbaarheid van de gegevens maakt dat ze van een ander
niveau zijn dan gegevens als naam, geboortedatum, adres, sekse, medische historie en credit
cardgegevens en dat de goed afgewogen inspanning en de acceptabele dataveiligheid bij
data van verkeersregelinstallaties anders kunnen uitvallen dan bij bovengenoemde directe
persoonsgegevens.

NIS2-richtlijn

De Network and Information Security directive (NIS2) bevat een zorgplicht (risicoanalyse), een
meldplicht en toezicht rond databeveiliging:
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtliin/

Twee van de sectoren die aan de richtlijin moeten voldoen, zijn de sector transport de sector
overheid. Essentiéle en belangrijke entiteiten moeten voldoen. De criteria voor de grootte van
een organisatie zijn: 50 werknemers of een jaaromzet van 10 miljoen Euro. Kritieke entiteiten
volgens de CER-richtlin voldoen automatisch.

Kritieke entiteit volgens de CER-richtlijn (fysieke en digitale weerbaarheid)

De CER-richtlijn is van toepassing op vitale processen in Nederland, zoals de
drinkwatervoorziening, energievoorziening en gezondheidszorg. Deze organisaties zijn
automatisch een essenti€le entiteit binnen de NIS-2 richtlijn. Zie voor meer informatie:
https://www.gegevensuitwisselingindezorg.nl/weerbaarheid/cer-richtlijn

IEC 62443: Vitale Processen

Bedrijven zijn steeds meer genoodzaakt om hun primaire processen te beveiligen op het
gebied van cyber security. Door kennis te nemen van de IEC 62443-normenreeks bent u als
bedrijf beter in staat om cyber security te embedden in de organisafie. IEC 62443 is een
wereldwijd erkende en ondersteunde norm. De norm biedt een solide basis voor het managen
van cyber security binnen het IACS-domein. Zie voor meer informatie:
https://www.nen.nl/en/elektrotechniek/industriele-cyber-security
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Verkeerslichten geen onderdeel van NCTV vitale processen
Het NCTV publiceert een overzicht van vitale processen:
https://www.nctv.nl/onderwerpen/vitale-infrastructuur/overzichi-vitale-processen.

Verkeersregelinstallaties zouden kunnen vallen onder de ‘Vervoer over (hoofd)wegennet’. Het
NCTV geeft hieraan categorie ‘B'!, wat betekent dat minimaal één van de volgende zaken
wordt verwacht:

e > 5mld. economische gevolgen;

e > 1000 mensen dood, ernstig gewond of chronisch ziek;

e > 100.000 personen ondervinden emotionele problemen.

Onze inschatting is dat het zeer onwaarschijnlijk is dat zelfs een combinatie van later
benoemde gevolgen van een magnitude van NCTV categorie B zijn. Verkeersregelinstallaties,
hoe belangrijk ook, zijn daarom geen vitaal proces en kunnen dan ook niet rekenen op
financiéle steun of en (naast de BIO) extra kaders en regelgeving vanuit de Rijksoverheid. Het is
aan de sector zelf om dataveiligheid vorm te geven.

Werkbaarheid versus databeveiliging

Binnen (data)beveiliging moet er altijd een werkbaar midden worden gezocht tussen
beveiliging en werkbaarheid. Een verbetering in beveiliging heeft bijna altijd een negatief
effect op de werkbaarheid van een systeem. Denk aan extra sleutels en -beheer voor fysieke
sloten, extra wachtwoorden, pincodes en apps voor 2-factorauthenticatie. Het verlies of niet
bij de hand hebben van deze items zorgt ervoor dat een systeem niet gebruikt kan worden. Dit
heeft ook consequenties. Voldoende werkbaarheid is daarom een eis bij iedere vorm van
databeveiliging. Als bepaalde data een beveiliging vereist die een onwerkbare situatie

creéert, is het waarschijnlijk beter om die data niet op te slaan.

100% databeveiliging is een illusie

Hoewel maatschappelijk en politiek gewenst, bestaat 100% databeveiliging niet. Het nastreven
van 100% databeveiliging is daarom zinloos en leidt af van waar het echt om moet gaan: een
goed afgewogen inspanning die moet resulteren in een acceptabele databeveiliging. Op
de vraag wat een ‘acceptabele’ databeveiliging is, is nog geen pasklaar antwoord. Dat is
een zoektocht. Het kan best zijn (en de BIO geeft bijvoorbeeld ook die ruimte) dat
verschillende wegbeheerders en verschillende fabrikanten op verschillende benaderingen
vitkomen. Dit stuk wil wel een bijdrage leveren aan standaardisatie.

Geen of minimaal economisch gewin voor een aanvaller

In verkeersregelinstallaties en -netwerken gaan geen geldstromen om en er is geen
(gevoelige) data die economisch te gelde gemaakt kan worden of waarmee personen of
organisaties afgeperst kunnen worden.

1 Er ziin twee categorieén: A en B. A is de zwaarste en heeft bijvoorbeeld betrekking op de
opslag nucleair materiaal en de drinkwatervoorziening.

Bestandsnaam: CVN privacy en security versie 20240508_definitief.docx

pagina 3 van 6


https://www.nctv.nl/onderwerpen/vitale-infrastructuur/overzicht-vitale-processen

Privacy en Security Verkeersregelinstallaties

Sabotage en vernieling

Een aantal gevolgen die besproken worden in dit document zijn ook (en veelal eenvoudiger)
te bereiken via sabotage of vernieling van (delen van) de verkeersregelinstallatie. Deze vallen
buiten de scope van dit document.

Motivatie

Een omissie in de databeveiliging wordt een probleem als die omissie wordt uitgebuit.
Daarvoor is een actor nodig en een motivatie. Voorbeelden van motivaties zijn:
¢ Oud-medewerker die op een vervelende manier is weggegaan en uit is op wraak;
e Voor de sport;
e Voor publiciteit (het ‘aantonen’ dat de overheid zijn (data)beveiliging niet op orde
heeft);
e Als onderdeel van een binnenlandse of buitenlandse campagne om Nederland te
ontregelen (denk aan een terroristische actie of een (aanloop naar) een
oorlogssituatie).

Gevolgen wegbeheerders en fabrikanten VRI's

Gevolgen voor wegbeheerders en fabrikanten van verkeersregelinstallaties kunnen worden
onderverdeeld in de thema's
e verkeersveiligheid en doorstroming (de verkeersregelinstallatie verzaakt zijn primaire
taken);
e dataveiligheid;
e imago en geloofwaardigheid overheid.

Verkeersveiligheid (veroorzaken ongevallen) en doorstroming

1. Hetf tonen van conflicterend groen;

2. Het niet respecteren van een garantietijd (incl. ontruiming / intergroen);

3. Het (herhaaldelijk) op alles rood zetten, knipperen zetten of doven van één
verkeersregelinstallatie (opleggen van een bepaalde stand);

4. Het op knipperen of alles rood of doven zetten van alle verkeersregelinstallaties in een
netwerk of van een bepaald type;

5. Het onfregelen van het programma door middel van het injecteren van CAM-, SRM-,
KAR- of Opticom-berichten (spoofing);

6. Hetleveren van opzettelik incorrecte data over of er prioriteit verleend wordt door
middel van het injecteren van SSM-berichten (spoofing);

7. Het niet kunnen halen van de wettelik vastgelegde aanrijdtijiden van nood- en
hulpdiensten;

8. Het onfregelen van een verkeersregelinstallatie door hem te bestoken met meer data
dan de verkeersregelinstallatie aan kan (Denial Of Service Attack) of door jamming
van communicatiefrequenties.
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Databeveiliging

1. Verlies van controle binnen het netwerk van verkeersregelinstallaties;

2. Verlies van data;

3. ldentiteitsfraude (spoofing);

4. Financieel verlies of maatschappelike of economische schade;

5. Eenlekin het netwerk van verkeersregelinstallaties wordt gebruikt als springplank om
door te stoten naar een inbreuk op het kantoornetwerk of datanetwerk van de
organisatie. In dat geval kan er wel sprake van persoonsgegevens of gegevens die
economisch te gelde kan worden gemaakt.

Imago en geloofwaardigheid overheid
1. Beeldvorming falen van de overheid in verkeersveiligheid en doorstroming;
2. Beeldvorming en juridische consequenties rond (vermeende) datalekken en
vermeende schending AVG;
3. Lokale politieke consequenties.

Beoordeling risico

De risicobeoordeling is opgenomen in een apart document ‘CVN Formulier risico-inschatting
privacy en security'.

Mogelijke maatregelen

Hoewel dit document zich richt op het identificeren van de risico’s, zijn er wel een aantal
maatregelen te noemen waarmee risico’s kunnen worden verkleind. Mogeliik zijn de
benodigde inspanningen te overzien en zijn ze in te voeren zonder dat de
gebruiksvriendelikheid van de systemen er teveel onder lijdt (het systeem praktisch
onbruikbaar wordt).

e Fysieke foegang tof de regelkast beperken door goed sleutelbeheer. Fysieke toegang
is een first line of defence. Als deze drempel hoog genoeg is, schrikt dat potentiéle
kwaadwillenden af en gaan ze op zoek naar een andere ‘uitdaging’.

e Beperken van toegang tot het netwerk van verkeersregelinstallaties (en de
netwerkapparatuur in de regelkast) tot bekende of vooraf aangemelde apparatuur.
leder netwerkapparaat (zoals een laptop) heeft een specifiek wereldwijd uniek
nummer (een MAC-adres). Toegang tot een netwerkconnector kan worden beperkt
tot alleen dié netwerkapparaten die geautoriseerd zijn. Vergelijk dit met het vooraf
doorgeven van een nummerbord voordat je toegang krijgt tot kritische plaatsen in
Nederland?.

e Software die continu alle dataverkeer in het netwerk van verkeersregelinstallaties
analyseert, meldingen geeft of maatregelen treft als er verdacht of onverwacht
dataverkeer wordt gedetecteerd.

2 Het is niet moeilijk om een MAC-adres te vervalsen. Dat is echter geen probleem. De kans dat
een inbreker één van die paar geaccepteerde MAC-adressen uit de 281474 miljard
mogelijkheden kan raden, is erg klein.
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e Beperking van gebruikers tot personen die echt foegang tot het netwerk van
verkeersregelinstallaties nodig hebben (onder andere ter voorkoming van social
engineering bij onbewuste medewerkers).

e Uitsluitend persoonsgebonden accounts en prompte de-activering van accounts als
medewerkers geen foegang meer nodig hebben tot het netwerk van
verkeersregelinstallaties (onder andere ter voorkoming van schade door een oud-
medewerker die uit is op wraak).

e Wachtwoordbeheer waarbij alleen sterke wachtwoorden worden geaccepteerd en 2
factorauthenticatie voor de gebruikers van software die actief is in het netwerk van
verkeersregelinstallaties.

e Een scheiding of hoogwaardige beveiliging tussen het netwerk van
verkeersregelinstallaties en het kantoor- of datanetwerk van de organisatie.

e Versleutelde communicatie als het gaat om inloggegevens van
verkeersregelinstallaties en andere kritische instellingen.

Een DPIA (Data Protection Impact Assessment) en audits kunnen omissies en gebreken aan het
licht brengen waarna een verbetertraject kan worden gestart.
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